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Аннотация. В данной статье рассмотрен вопрос о безопасном хранении личных данных в со-

временных мобильных телефонах (смартфонах), также приведена тенденция развития мобильных те-

лефонов, выполнен анализ возможных способов утечек информации и путей ее сохранения. 
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Постановка проблемы в общем виде и ее 

связь с важными научными и практическими 

задачами. Современные мобильные телефоны 

существенно отличаются от своих предшествен-

ников, а именно практически все из них допол-

нены функциональностью карманного персо-

нального компьютера. Это означает, что они 

так-же стали подвержены компьютерному взло-

му и, следовательно, необходимо уделять соот-

ветствующее внимание безопасности и сохран-

ности данных. 

Анализ последних исследований и публика-

ций, в которых рассматривались аспекты этой 

проблемы и на которых обосновывается автор; 

выделение неразрешенных раньше частей общей 

проблемы. В наше время большинство людей 

относятся к мобильным телефонам так же, как и 

10 лет назад, не уделяя должного внимания то-

му, что расширение функционала позволило не 



54 

 

только хранить и обрабатывать личную инфор-

мацию в устройстве, но и использовать ее во 

вред злоумышленниками. 

Формирование целей статьи. Необходимо 

выявить потенциальные угрозы и каналы утечки 

личной информации в современных мобильных 

телефонах (смартфонах). 

Изложение основного материала исследо-

вания с полным обоснованием полученных науч-

ных результатов. В настоящее время редкость 

встретить человека, у которого нет мобильного 

телефона. Если 20 лет назад стоимость мобиль-

ного телефона не сильно отличалась от цены но-

вого автомобиля, а 10 лет назад они приобрета-

лись только в случае острой необходимости, то 

сейчас сотовые телефоны есть практически у 

всех(рисунок1,2)[1,2].

 

 

Рисунок 1 – Динамика числа пользователей услуг мобильной связи в России 2001–2007 гг. 

 

 

 

Рисунок 2 – Количество абонентов мобильной телефонной связи в мире, млн 2008–2012 гг. 

 



55 

 

 

Первым сотовым телефоном является 

Motorola DynaTAC (рисунок 3). Это была трубка 

весом около 0,8 кг и размерами 22,5х12,5х3,75 

см, без учета гибкой обрезиненной антенны [3].  

 

 
Рисунок 3 – Motorola DynaTAC 

 

Поскольку подобный аппарат был не удо-

бен для постоянного его использования в повсе-

дневной жизни, многие компании (Ericsson, 

Nokia, Alcatel и т. д.) старались решить эту про-

блему. Данная задача была успешно решена к 

началу 21-го века. Например, выпущенный в 

четвѐртом квартале 2000 года компанией Nokia 

3310 (рисунок 4) полностью выполняет задачи 

простого телефона, необходимого в первую оче-

редь для связи [4]. Однако, выполнив первооче-

редную задачу, производители решили на до-

стигнутом не останавливаться и стали улучшать 

мобильные телефоны прочими дополнительны-

ми функциями (цветной дисплей, камера, музы-

кальный плеер и т. д.). Таким образом, совре-

менный мобильный телефон уже является прак-

тически портативным компьютером. Если в не-

далеком прошлом на витринах магазинов в ха-

рактеристиках телефонов указывали, является 

ли дисплей цветным, то теперь указывается, ка-

кой стоит процессор, объем оперативной памяти 

и    т. д. (рисунок 5) [5]. 

 

 

 
Рисунок 4 – Nokia 3310 

 

Такие возможности телефонов поспособ-

ствовали тому, что теперь мы храним в них все 

больше и больше личной информации. Сейчас в 

наших телефонах помимо простой записной 

книжки также содержатся фотографии, доку-

менты, а функции GPS позволяют телефону 

фиксировать точное местоположение.                      

Не у многих появляется следующий вопрос:                               

«А насколько все это безопасно?»
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Рисунок 5 – Характеристики современных мобильных телефонов 

Практически все люди серьезно относятся 

к безопасности своего персонального компью-

тера, устанавливают на него антивирусные про-

граммы и уделяют нужное внимание выполняе-

мым действиям. Но вот к мобильному телефону 

многие до сих пор относятся как к «простому 

средству связи» и не обращают внимания, когда 

игровая программа при установке запрашивает 

разрешение на определение местоположения 

(рисунок 6). 

 
Рисунок 6 – Установка игровой 

 программы на телефон 

 

Мало кто уделят должное внимание тому, 

какую именно информацию запрашивает его те-

лефон. Например, для полноценного использо-

вания смартфонов iPhone компании Apple необ-

ходимо создать так называемый Apple ID.                

При его создании нужно указывать свое имя, 

фамилию, почтовый адрес, дату рождения             

(рисунок 7) [6].  

Таким образом, компания-производитель 

владеет довольно подробной информацией о 

своих потребителях. Особую опасность пред-

ставляют те сервисы, которые настроены на 

обеспечение удобства пользованием своими 

персональными данными. Например, сервис ре-

зервного копирования и восстановления данных. 

Он дружелюбно предлагает нам не потерять ин-

формацию, в случае возникновения незаплани-

рованной ситуации. Для этого нужно сделать 

копию данных телефона и сохранить ее в своей 

учетной записи в интернете. Иными словами, 

мы добровольно отправляем абсолютно всю 

личную информацию на сервер компании, 

предоставляющей нам данную услугу. Довольно 

большой процент современных телефонов по-

стоянно подключены к глобальной сети Интер-

нет, и лишь немногие из них защищены долж-

ным образом. 21 ноября 2013 г. Международная 

антивирусная компания ESET совместно с жур-

налом «Директор по безопасности» провела ис-

следование, направленное на то, чтобы выяс-

нить, каким образом пользователи защищают 

свои мобильные устройства. Среди предложен-

ных вариантов самым популярным оказался от-

вет «Никак» (56 % опрошенных). На втором и 

третьем месте оказались «Использую встроен-

ные средства защиты» (17 %) и «Использую ан-
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тивирус для мобильного устройства» (8 %). Еще 

19 % опрошенных затруднились дать ответ. Ес-

ли же из результатов опроса исключить 19 % 

неопределившихся респондентов, то цифры бу-

дут еще печальнее – 69 % никак не защищают 

свои мобильные устройства, и всего треть поль-

зователей используют хотя бы какую-то антиви-

русную защиту (21 % встроенную и 10 % – пол-

ноценный мобильный антивирус (рисунок 8) [7]. 

 

 

 
Рисунок 7 – Создание Apple ID 

 

Довольно большое внимание разработчи-

ков вредоносного программного обеспечения 

сосредоточенно именно на платформах смарт-

фонов, а количество и «качество» мобильных 

угроз демонстрируют бурный рост. Поэтому 

необходимо должным образом защищать мо-

бильный телефон, чтобы предотвратить зараже-

ние вредоносными или шпионскими программ-

ными обеспечениями [7]. 

 

 
Рисунок 8 – Мобильный антивирус 

 

Выводы исследования и перспективы 

дальнейших изысканий данного направления.       

Современные мобильные телефоны со-

держат функции карманного персонального 

компьютера, а следовательно, им необходимо 

уделять должное внимание по вопросам защиты 

личной информации. Прежде всего, сам пользо-

ватель, устанавливая новое приложение на те-

лефон, должен задуматься, хочет ли он сооб-

щать о себе ту или иную информацию. 
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Аннотация. Проблема энергосбережения касается, в частности, агропромышленного комплек-

са, где значительная доля энергоресурсов расходуются на силовое питание, подогрев теплоносителей 

для различных технологических нужд, освещение мастерских, поэтому использование наиболее эф-

фективных энергосберегающих средств и методов в данной области становится актуальной задачей. 

Одной из форм энергосбережения и создания оптимальных условий работы обслуживающего 

персонала, а также эффективного хранения техники на предприятиях сервиса является поддержание 

комфортного температурно-влажностного микроклимата. Для создания этих условий могут быть ис-

пользованы приточно-вытяжные установки с рекуператором тепла. 

Современные строительные материалы позволяют уменьшить теплопотери здания и в то же 

время делают их герметичными, нарушая воздухообмен. Приточно-вытяжные установки с рекупера-

тором тепла восстанавливают воздухообмен без лишних затрат на подогрев свежего воздуха, в свою 

очередь, рекуператоры позволяют сократить значительную долю потерь на нагрев воздуха. 

Следует отметить, что соблюдение санитарных норм на производстве включает в себя такой 

важный и проблемный пункт, как кратность вентиляции помещений. Чем выше загрязненность, тем 

интенсивнее обмен и больше кратность. При этом рекомендуемое превышение объема поступающего 

воздуха должно составлять 10–15 %, создавая избыточное давление. 

Рекуператор (от лат. recuperator – получающий обратно, возвращающий) – теплообменник по-

верхностного типа, использующий теплоту отходящих газов. В рекуператоре теплообмен осуществ-

ляется непрерывным образом через стенку, разделяющую теплоносители. Рекуператоры различаются 

по напралвению относительного движения теплоносителей – противоточные, прямоточные; по кон-


